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Aufgabe 1a - MAC-Then-Enrypt

a) In der Vorlesung haben Sie gelernt, dass bei der Generierung von MACs
immer das Prinzip ,,Encrypt-Then-MAC" eingehalten werden sollte.
Warum ist dies der Variante ,, MAC-Then-Encrypt" vorzuziehen?
(Hinweis: Erinnern Sie sich an die Padding Oracle Aufgabe!)
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immer das Prinzip ,,Encrypt-Then-MAC" eingehalten werden sollte.
Warum ist dies der Variante ,, MAC-Then-Encrypt" vorzuziehen?
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e Bei MAC-Then-Encrypt wird der MAC Gber den Klartext gebildet.
Schritte um den MAC zu priifen:
1) Nachricht entschliisseln
2) MAC priifen
— Padding Oracle Angriff moglich!
e Bei Encrypt-Then-MAC wird der MAC (ber den Ciphertext gebildet.
Schritte um den MAC zu priifen:
1) MAC priifen
2) Nachricht entschliisseln
— Padding Oracle Angriff nicht moglich!
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b) Was sind Vorteile einer AEAD Chiffre im Vergleich zu traditioneller,
separater Verschliisselung und Integritatsschutz mittels MACs?

Geringere Fehleranfalligkeit bei der Implementierung

Alle CIA Schutzziele werden abgedeckt

Nur ein Schliissel wird benétigt

Potenziell effizienter als separate Verschliisselung und MACs
Beispiel: AES-GCM
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o Asymmetrisch, Verifikation mit &ffentlichem Schliissel des Senders
o Offentlicher Schliissel ist einer Person zugeordnet — signierte
Nachricht kann eindeutig dem Abesender zugeordent werden!
o Schutzziele: Authentizitat, Integritat, Verbindlichkeit
o Beispiel: Unterschreiben eines Vertrages
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e MACs:

o Symmetrisch, Verifikation mit gemeinsamem, geheimem Schliissel

o Geheimer Schliissel ist jedem Teilnehmer bekannt — Nachricht kann
nicht eindeutig zugeordnet werden!

o Schutzziele: Integritat, Authentizitat
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Aufgabe 2a - PRNGs

a) Fir welche kryptografischen Anwendungen benétigen Sie zuféllige Werte,
die ein Angreifer nicht erraten darf?



Aufgabe 2a - PRNGs

a) Fir welche kryptografischen Anwendungen benétigen Sie zuféllige Werte,
die ein Angreifer nicht erraten darf?
e Schliisselgenerierung
e |nitialisierungsvektoren
e Seeds fiir sicheres Padding
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e Zufallszahlen sind wichtig!
e Beispiele fiir Zufall:
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Aufgabe 2 - PRNGs, was soll das?

e Zufallszahlen sind wichtig!

e Beispiele fiir Zufall:

o Wirfeln
o Rauschender Pin

[¢]

Lavalampe

o

Quantenphanomene, z.B. halbdurchlassiger Spiegel
e Zufall ist schwer und teuer zu erzeugen!

e Losung: Pseudo-Zufallszahlengeneratoren (PRNGs)
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e PRNGs generieren, basierend auf einem zufalligen Seed, deterministisch
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Aufgabe 2 - PRNGs, wie geht das?

e PRNGs generieren, basierend auf einem zufalligen Seed, deterministisch
Pseudo-Zufallszahlen.
e Beispiel: Xorshift32 (32-Bit)

1 state = ... # Seed the rng

2
3 def ul32(x):
4 return x & ((1 << 32) - 1)

5
6 def randgen_xorshift32():
7 global state

8 X = state

9 x "= u32(x << 13);

10 x 7= ud2(x > 17);

11 x "= u32(x << 5);

12 state = x

13 return x

e Wird in einer erweiterten Form im v8 JavaScript Engine fir
Math.random() verwendet



Aufgabe 2b - PRNGs in der Praxis

b) Berechnen Sie die nachsten vier ausgegebenen Zufallszahlen fiir den
Seed: 1.
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Aufgabe 2c - Sicher oder nicht sicher, das ist hier die Frage!

c) Bewerten Sie nun: Ist dies ein kryptografisch sicherer PRNG (CSPRNG)
und ware somit geeignet fir die gerade gennanten Anwendungen? Priifen
Sie hierfiir die Anforderungen aus der Vorlesung!
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c) Bewerten Sie nun: Ist dies ein kryptografisch sicherer PRNG (CSPRNG)
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—Eine niedrige Zahl deutet darauf hin, dass die vorherige Zahl auch
niedrig war.

o Zahlen missen statistisch gleichverteilt sein: ¢/
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Aufgabe 2d - Sicher oder nicht sicher, das ist hier die Frage!
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sondern x mod 16777217 ausgegeben wird?
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e Nein!
e Wenn der interne Zustand kleiner als 16777217 ist
—Die Ausgabe ist gleich dem internen Zustand!
e Wenn der interne Zustand groBer als 16777217 ist

o Der interne Zustande ist gleich der Ausgabe +x - 16777217
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Aufgabe 2d - Sicher oder nicht sicher, das ist hier die Frage!

d) Wiirde es die kryptographische Sicherheit verbessern, wenn nicht x
sondern x mod 16777217 ausgegeben wird?
e Nein!
e Wenn der interne Zustand kleiner als 16777217 ist
—Die Ausgabe ist gleich dem internen Zustand!
e Wenn der interne Zustand groBer als 16777217 ist
o Der interne Zustande ist gleich der Ausgabe +x - 16777217
o Wenn noch weitere Zahlen bekannt sind, kann man x berechnen!
o Sobald man x kennt, kann man alle folgenden Zahlen berechnen!
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Aufgabe 3 - Diffie-Hellman

e Problem: Austausch eines gemeinsamen Schliissels (iber einen unsicheren
Kanal

e Losung: Diffie-Hellman Schlisselaustausch

Alice ‘ Bob
P GroBe Primzahl P
g Generator-Element von Z;; g
””””” s PrveKeycRp-1 b
A=g? mod p Public Key B=g" modp
. >< )
B? mod p = g? mod p DH-kap AP mod p =g mod p
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Aufgabe 3a - Diffie-Hellman

o Gegeben:

o Offentliche Primzahl p = 89
o Generator-Element der zyklischen Gruppe Zgy: g = 28

a) Fihren Sie das DH-Verfahren mit ihrem Tischnachbarn durch!
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Aufgabe 3a - Diffie-Hellman

o Gegeben:

o Offentliche Primzahl p = 89
o Generator-Element der zyklischen Gruppe Zgy: g = 28

a) Fihren Sie das DH-Verfahren mit ihrem Tischnachbarn durch!
Alice

Private Key | a =15

Public Key | A= g? mod p = 28! mod 89 = 13

DH-Secret | (g”)? mod p = B2 mod p = 31!5 mod 89 = 28
Bob

Private Key | b =47

Public Key | B = g’ mod p = 28*" mod 89 = 31

DH-Secret | (g?)° mod p = A® mod p = 13* mod 89 = 28
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Aufgabe 3b - DH-Secret zu AES Schliissel

b) Nach der Durchfiihrung haben Sie nun ein gemeinsames DH-Secret in
Form eines Integers. Wie kdnnen Sie daraus einen AES Schliissel
generieren?
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Aufgabe 3b - DH-Secret zu AES Schliissel

b) Nach der Durchfiihrung haben Sie nun ein gemeinsames DH-Secret in
Form eines Integers. Wie kdnnen Sie daraus einen AES Schliissel
generieren?

e Umwandeln in Byte-Array
e Verwenden als Input fiir eine Key-Derivation-Function (KDF), z.B.

pbkdf2
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Aufgabe 3c - Perfect Forward Secrecy

c) Erklaren Sie das Konzept von Perfect Forward Secrecy (PFS)!
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Aufgabe 3c - Perfect Forward Secrecy

c) Erklaren Sie das Konzept von Perfect Forward Secrecy (PFS)!
e Beispiel: Schlisselaustausch mit RSA

o Alice sendet Bob ihren &ffentlichen Schliissel

o Bob verschliisselt damit den gemeinsamen Schlissel und sendet ihn
an Alice

o Eve zeichnet alle Nachrichten auf

o Eve bricht in Alice Computer ein und stiehlt ihren privaten Schliissel

o Eve kann nun den gemeinsamen Schliissel und damit auch alle
folgenden Nachrichten entschliisseln

e PFS ist nur dann erfillt, wenn Eve nach dem Einbruch in Alice
Computer nicht in der Lage ist, alle aufgezeichneten Nachrichten zu
entschliisseln
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Aufgabe 3c - Perfect Forward Secrecy

c) Erklaren Sie das Konzept von Perfect Forward Secrecy (PFS)!
e Losung: Schliisselaustausch mit DH

o Alice und Bob generieren fiir jeden Schlisselaustausch ein neues
DH-Secret

o Nach dem Schliisselaustausch werden die privaten DH-Parameter
verworfen

o Eve zeichnet alle Nachrichten auf

o Eve bricht in Alice Computer ein und stiehlt ihr akruelles DH-Secret

o Eve kann mit dem gestohlenen DH-Secret nur die aktuelle Nachricht
entschlisseln

e Alle alteren und zukinftigen Nachrichten bleiben geheim!
— PFS ist erfiillt!
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Aufgabe 3d - Perfect Forward Secrecy

d) Unter welchen Vorraussetzungen bietet der DH-Schliisselaustausch PFS?
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Aufgabe 3d - Perfect Forward Secrecy

d) Unter welchen Vorraussetzungen bietet der DH-Schliisselaustausch PFS?
e Alice und Bob miissen fiir jeden Schliisselaustausch ein neues
DH-Secret generieren
e Die privaten DH-Parameter missen nach dem Schliisselaustausch
verworfen werden
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Fragen? Feedback?



Bis zum nachsten Mal!
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